Datenschutzhinweise

l. Allgemeine Bestimmungen zum Datenschutz

Fir die 1&1 Internet SE, Montabaur, hat der Schutz Ihrer personlichen Informationen oberste Prioritat. Selbstverstéandlich halten
wir die relevanten Datenschutzgesetze ein und mdchten Sie mit den nachfolgenden Datenschutzhinweisen umfassend tber den
Umgang mit lhren Daten aufklaren.

1. Erhebung, Verarbeitung und Nutzung personenbezogener Daten

Rechtsgrundlage fir die Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten des Kunden sind das TKG und
erganzend, oder soweit Telekommunikationsdienstleistungen nicht betroffen sind, das ,,Bundesdatenschutzgesetz" (BDSG).

a) Wir erheben, verarbeiten und nutzen Ihre personenbezogenen Daten ohne weitergehende Einwilligung, soweit sie fur die
Vertragsbegriindung und -abwicklung sowie zu Abrechnungszwecken erforderlich sind.

Im Ubrigen sind wir ebenfalls berechtigt, Ihre im Zusammenhang mit der Vertragsbegriindung erhaltenen personenbezogenen
Daten ohne weitergehende Einwilligung fir folgende Zwecke zu verwenden:

e  E-Mail-Werbung oder Markt- und Meinungsforschung per E-Mail fur eigene Waren- und Dienstleistungen
e  Postalische Werbung oder postalische Markt- oder Meinungsforschung
e  Spendenwerbung fur gemeinniitzige Organisationen

b) Sie haben die Mdglichkeit, der genannten weitergehenden Datenverwendung jederzeit durch schriftliche Mitteilung an die
1&1 Internet SE , Datenschutz, Elgendorfer Str. 57, 56410 Montabaur oder per E-Mail an datenschutz@l1undl.de zu
widersprechen. Im Falle des Widerspruchs kann es aus technischen Grunden kurzfristig noch zu weiteren Zusendungen
kommen.

c) Zur Begriindung und Abwicklung eines Vertragsverhaltnisses sind in der Regel Name, Anschrift, Telefonnummer, E-Mail-
Adresse und Bankverbindung sowie Zugangskennungen des Nutzers erforderlich (Bestandsdaten). Diese Daten werden in der
Regel in elektronischen Bestellformularen erhoben.

d) Wir weisen Sie darauf hin, dass zu einer Domain-Registrierung die Ubermittlung bestimmter personenbezogener Daten, in
der Regel Name und Anschrift, an die entsprechenden nationalen oder internationalen Registrierungsstellen und die
Veroffentlichung in den von jedermann abrufbaren Whois-Datenbanken erforderlich ist. Flr die Registrierung einer ".de-Domain
zum Beispiel werden derzeit Namen und Anschriften des Domain-Inhabers, des administrativen und technischen
Ansprechpartners sowie des Zonenverwalters und dariiber hinaus Telefon- und Telefaxnummer sowie E-Mail-Adresse des
technischen Ansprechpartners und des Zonenverwalters an die DENIC eG, Frankfurt/Main, Ubermittelt und in der DENIC-
Datenbank unter www.denic.de im Internet veréffentlicht.

Fir die Ausstellung eines SSL-Zertifikats werden ebenfalls personenbezogene Daten an den Zertifikatsaussteller Ubermittelt.
Diese umfassen in der Regel die aus dem Whois-Verzeichnis offentlich abrufbaren Daten sowie ggf. weitere zur Ausstellung
des jeweiligen Zertifikats notwendigen Angaben. Fir das Basis-Zertifikat sind dies zurzeit: Anrede, Vorname, Nachname,
Domainname, E-Mail-Adresse, Land und Telefonnummer des Vertragsinhabers. Sie willigen ein, dass diese Daten bei
Erstellung des Zertifikats automatisch an den Zertifikatsaussteller tibertragen werden.

Bei der Verschaffung und/oder Pflege von SSL-Zertifikaten wird 1&1 im Verhaltnis zwischen dem Kunden und dem jeweiligen
Zertifikatsaussteller lediglich als Vermittler tatig. 1&1 hat auf die Zertifikatsausstellung keinen Einfluss. 1&1 bernimmt keine
Gewahr dafir, dass die fir den Kunden beantragten Zertifikate Giberhaupt zugeteilt werden oder auf Dauer Bestand haben.

2. Erhebung, Verarbeitung und Nutzung von Nutzungs- und Verkehrsdaten

Nutzungsdaten, wie zum Beispiel Angaben tber Beginn, Ende und Umfang der Nutzung bestimmter Telemediendienste,
beziehungsweise Verkehrsdaten bei E-Mail-Diensten werden erhoben, verarbeitet und genutzt, soweit dies erforderlich ist, um
die Inanspruchnahme dieser Dienste zu ermdglichen und ggf. abzurechnen. In der Regel werden dabei Datum und Uhrzeit
sowie Zeitzone des Beginns und Endes der Nutzung, der Umfang in Bytes, die Nutzer-IP-Adresse und die Art des in Anspruch
genommenen Telemedien- beziehungsweise Telekommunikationsdienstes erfasst.

Soweit die Nutzungs- beziehungsweise Verkehrsdaten fur Abrechnungszwecke erforderlich sind (Abrechnungsdaten), werden
sie langstens bis zu sechs Monate nach Versendung der Rechnung gespeichert, daruber hinaus nur, wenn und solange der
Nutzer Einwendungen gegen die Rechnung erhebt oder die Rechnung trotz Zahlungsaufforderung nicht bezahlt. Werden die
Daten zur Erfullung bestehender gesetzlicher, satzungsméaRiger oder vertraglicher Aufbewahrungsfristen bendtigt, sperren wir
die Daten.

Die anfallenden Verbindungszeiten des Internet-Zugangs werden vom Betreiber unseres genutzten Internet-Zugangsnetzes
(Backbone) erfasst und an uns zu Abrechnungszwecken ubermittelt.
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Wir unterliegen dem Deutschen Datenschutzrecht und der standigen Aufsicht der Bundesbeauftragten fir den Datenschutz und
die Informationsfreiheit. Wir werden deswegen nie den Inhalt Ihrer E-Mails fiir eigene Zwecke auswerten. Wir sind gemaf
88109 Absatz 2; 100 Absatz 1 und 3 des Telekommunikationsgesetzes (TKG) verpflichtet, MaBnahmen fiir die Stabilitat und die
Sicherheit des Netzes und der Systeme zu ergreifen.

3. Weitergabe von Daten

Adress- und Negativdaten werden an andere Konzernunternehmen und eine zentrale Datei Ubermittelt, die von der
United Internet AG, Montabaur, zum Zwecke des Schutzes aller Konzernunternehmen gefuhrt wird. Anderen
Konzernunternehmen werden diese Daten bei berechtigtem Interesse zweckgebunden unter Beriicksichtigung der
schutzwirdigen Interessen des Kunden zur Verfugung gestellt.

Abrechnungsdaten durfen an andere Diensteanbieter und Dritte Ubermittelt werden, soweit dies zur Ermittlung des Entgelts und
zur Abrechnung erforderlich ist.

Nach Maf3gabe der hierfur geltenden Bestimmungen sind wir ebenfalls berechtigt, Auskunft an Strafverfolgungsbehérden und
Gerichte fir Zwecke der Strafverfolgung zu erteilen.

4. L6schung von Daten

Bestandsdaten, die im Rahmen eines Vertragsverhaltnisses tiber Telekommunikationsdienste erhoben wurden, werden in der
Regel mit Ablauf des auf die Beendigung des Vertragsverhaltnisses folgenden Kalenderjahres geldscht. Werden Bestandsdaten
zur Erfullung bestehender gesetzlicher, satzungsmaRiger oder vertraglicher Aufbewahrungsfristen benétigt, sperren wir die
Daten.

Nutzungs- beziehungsweise Verkehrsdaten werden in der Regel nach Beendigung des Nutzungsvorgangs beziehungsweise
der Verbindung geldscht.

5. Cookies und ihr Einsatz — meine Wahlmaéglichkeit

a) Einsatz von Cookies

Cookies sind kleine Textdateien, die auf der Festplatte lhres Computers abgelegt werden und die Wiedererkennung
ermaoglichen, aber keine persdnliche Identifikation Ihrer Person zulassen. Sie dienen unter anderem der Erleichterung der
Navigation auf einer Internetseite oder auch der Steuerung von Werbeeinblendungen, z.B. durch Beschrankung der Kontakte
eines Users mit dem gleichen Werbemittel und auch durch Einblendung von besonders relevanten/ niitzlichen
Werbekampagnen auf dem Portal.

Sie kénnen das Speichern von Cookies auf lhrer Festplatte verhindern, indem Sie in Ihren Browser-Einstellungen "keine
Cookies akzeptieren" wahlen. Sie kdnnen lhren Browser auch so einstellen, dass dieser Sie vor dem Setzen von Cookies fragt,
ob Sie einverstanden sind. SchlieBlich kdnnen Sie auch einmal gesetzte Cookies jederzeit wieder I6schen. Wie all das im
Einzelnen funktioniert, entnehmen Sie bitte der Anleitung lhres Browser-Herstellers oder folgender Anleitung: www.meine-
cookies.org/cookies verwalten/index.html. Wenn Sie keine Cookies akzeptieren, kann dies im Einzelfall zu
Funktionseinschréankungen der Webseite fuhren. Auch ohne aktive Léschung wird der Cookie jedoch nach Ablauf von zwolf
Monaten automatisch geléscht.

b) Zielgruppenbezogene Werbung

Zur Steuerung zielgruppenbezogener Werbung werden durch die 1&1 Internet SE Informationen Uber lhre Aktivitaten auf
unserer Webseite (z.B. geklickte Werbebanner, besuchte Unterseiten etc.) unter einem Pseudonym erfasst und gegebenenfalls
in Zusammenhang mit anonymen Daten aus Online-Fragebégen verwendet, um Ihnen im Rahmen unserer Angebote
interessengerechte Werbung auszuliefern. Die aus technischen Griinden tibermittelte IP Adresse lhres Rechners wird dabei von
einem unabhéangigen Dritten vollstéandig anonymisiert und nicht fir die gesteuerte Einblendung von Werbung verwendet. Eine
personliche Identifikation ist aufgrund dieser MaRnahmen nicht mdéglich.

c) Deaktivierung zielgruppenbezogener Werbung

Wenn Sie keine gesteuerten Werbeeinblendungen erhalten méchten, klicken Sie bitte auf folgenden Opt-Out-Link. Bitte
beachten Sie, dass Sie fur den Fall einer Cookie-Léschung auch den Opt-Out-Link erneut aktivieren mussen.

6. Selbstregulierungskodex des DDOW

Der 1&1 Internet Telecom GmbH ist ein praktikabler Datenschutz ihrer Nutzer in Bezug auf nutzungsbasierte Online-Werbung
wichtig. Uber die gesetzlichen Vorgaben und die strikte Pseudonymisierung der erhobenen Daten hinaus befolgen wir deshalb
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die selbstregulativen Vorgaben des |IAB Europe Framework for Online Behavioral Advertising und des Deutschen
Datenschutzrates Online-Werbung (DDOW) in Bezug auf nutzungsbasierte Online-Werbung. Den gultigen
Selbstregulierungskodex kénnen Sie unter folgendem Link einsehen: www.meine-cookies.org/ddow.html

Datenschutzerklarung zur Nutzung des Skalierbaren Zentralen Messverfahrens

a) Unsere Website nutzt das ,Skalierbare Zentrale Messverfahren" (SZM) der Fa. INFOnline (https://www.infonline.de) fiir die
Ermittlung statistischer Kennwerte zur Nutzung unserer Angebote. Dabei werden anonyme Messwerte erhoben. Die SZM-
Reichweitenmessung verwendet zur Wiedererkennung von Computersystemen alternativ entweder einen Cookie mit der
Kennung ,ivwbox.de" oder eine Signatur, die aus verschiedenen automatisch Ubertragenen Informationen Ilhres Computers
erstellt wird. IP-Adressen werden in dem Verfahren nicht gespeichert und nur in anonymisierter Form verarbeitet.

Die Reichweitenmessung wurde unter der Beachtung des Datenschutzes entwickelt. Ziel der Reichweitenmessung ist es, die
Nutzungsintensitat und die Anzahl der Nutzer einer Website statistisch zu bestimmen. Zu keinem Zeitpunkt werden einzelne
Nutzer identifiziert. Ihre Identitat bleibt immer geschitzt. Sie erhalten tber das System keine Werbung.

Fir Web-Angebote, die Mitglied der Informationsgemeinschaft zur Feststellung der Verbreitung von Werbetragern e.V. (IVW —
www.ivw.eu) sind oder an der Studie ,internet facts" der Arbeitsgemeinschaft Online-Forschung e.V. (AGOF — www.agof.de)
teilnehmen, werden die Nutzungsstatistiken monatlich von der AGOF und der Arbeitsgemeinschaft Media-Analyse e.V. (ag.ma -
www.agma-mmc.de), sowie der IVW verdffentlicht und kénnen unterhttp://www.agof.de, http://www.agma-mmc.de und
http://www.ivw.eu eingesehen werden.

Neben der Veroffentlichung von Messdaten Uberpriift die IVW das SZM-Verfahren regelmafig im Hinblick auf eine regel- und
datenschutzkonforme Nutzung.

Weitere Informationen zum SZM-Verfahren finden Sie auf der Website der INFOnline GmbH (https://www.infonline.de), die das
SZM-Verfahren betreibt, der Datenschutzwebsite der AGOF (http://www.agof.de/datenschutz) und der Datenschutzwebsite der

IVW (http://Awww.ivw.eu).

b) Sie kdnnen der Datenverarbeitung durch das SZM unter folgendem Link widersprechen: http://optout.ivwbox.de

1. Auskilnfte

Wir erteilen lhnen auf Verlangen unentgeltlich und unverziglich Auskunft Gber die zu lhrer Person gespeicherten Daten.
Wenden Sie sich hierfir bitte schriftlich an

1&1 Internet SE
Datenschutz
Elgendorfer Str. 57
56410 Montabaur

oder per E-Mail an: datenschutz@lundl.de

1. Anderung der Datenschutzhinweise

Bitte beachten Sie, dass diese Datenschutzhinweise jederzeit unter Beachtung der geltenden Datenschutzvorschriften gedndert
werden kénnen. Es gilt immer die zum Zeitpunkt Ihres Besuchs abrufbare Fassung.

Falls Sie noch Fragen haben, kdnnen Sie uns gerne ebenfalls unter den oben genannten Adressen kontaktieren.

Februar 2017
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